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LUONNOS HALLITUKSEN ESITYKSEKSI SAHKOISEN VIESTINNAN TIETOSUOJALAIN
MUUTTAMISESTA

Olette pyytaneet lausuntoa luonnoksesta hallituksen esitykseksi sahkdisen viestinnan tietosuojalain ja
erdiden muiden lakien muuttamiseksi. Kuluttajavirasto esittad lausuntonaan kunnioittavasti seuraavaa.

1. Laskun yhteyskohtainen erittely
1.1 Muutosten valttamattomyys ja keskeiset huomiot ehdotuksesta

Ehdotuksella tdydennettéisiin lain 24 8§:n laskunerittelyd koskevaa sadnnostd. Kuluttajavirasto on
pitanyt tarkednd niiden periaatteiden vahvistamista nimenomaisin lainsadnnoksin, joita Kuluttajavirasto
on jo pitkdan edellyttanyt alalta nyt jo voimassa olevien lainsd&dnnosten sekd yleisten sopimus- ja
kuluttajaoikeudellisten perusperiaatteiden nojalla.

Lausuntoa pyydetédan nyt muotoilusta, jonka mukaan teleyrityksen tulisi antaa yhteyskohtainen
erittely maksutta kolmen kuukauden kuluessa laskun erdpaivasta. Taman liséksi teleyrityksen
tulisi pyynnosta eritella muista kuin viestintdpalvelun kaytosta aiheutuvat maksut tilaajalle tai
kayttajalle yhteyksittain taydellisesti.

Kuluttajavirasto katsoo, ettd laskuerittelyd koskevia muutoksia on pidettava valttamattomina.
Saannoksilla tulee turvata kuluttajien oikeus maksuttomaan taydellisesti eriteltyyn
laskutukseen. Sdannosta ja sen perusteluja on kuitenkin muutettu suhteessa aiempiin luonnoksiin
ja ehdotukseen joltain osin. Kuluttajavirasto ei pidd nditd muutoksia perusteltuina.

Kuluttajavirasto katsoo, ettd molemmista uusista sadnnoksista tulee kayda selvasti ilmi erittelyn
maksuttomuus. Nyt tdma toteutuu vain ehdotetun 4 momentin osalta. Lisaksi kuluttajavirasto
katsoo, ettd muista kuin viestintapalveluista aiheutuvista maksuista taydellinen
yhteyskohtainen erittely tulisi antaa kuluttajalle aina ilman pyyntoéa laskulla eiké jalkikéateen
kuluttajan pyynnosta. Kuluttajavirasto ei myoéskaan kannata ehdotettua 3 kuukauden
madaraaikaa ja pitaa sita liian lyhyend kuluttajan kannalta. Kiinnitdmme my6s huomioita
sdannoksen ja perusteluiden epéselvyyteen jaljempéna selvitetyiltd osin.

Nykyisellaan laskun erittelystéd saadetaan kahdessa sdadoksessa eli viestintdmarkkinalain 80 §:ssa
ja sdhkoisen viestinnan tietosuojalain 24 8:ssd. Kun viestintdlainsdadantod tarkastellaan jatkossa
rinnakkain, samassa yhteydesséa voitaisiin arvioida myos saantelyn lakiteknista selkeyttamista.
1.2 Nykyinen oikeustila

Matkapuhelin maksuvalineena eroaa talla hetkella taysin muista maksutavoista maksajan

puutteellisen oikeussuojan takia. Yksi kuluttajansuojan vakiintuneista perusperiaatteista on, etta
kuluttaja voi varmistua laskutuksensa oikeellisuudesta. Kayttdessddn maksamiseen
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matkapuhelinta kuluttaja ei talla hetkell& voi kuitenkaan tarkistaa laskunsa virheettomyytta.
Kuluttaja saa maksusta yhteyskohtaisen erittelyn, mutta silloinkaan hén ei yleensa saa tietdd milta
palveluntarjoajalta ostetusta palvelusta on kysymys eika sitd, minkalainen palvelu on kyseessa.
Numerosta voi myos olla peitettynd kolme viimeista numeroa. Erittelysté pyydetyt maksut ovat
lisdksi kuluttajan kannalta laskun loppusummaan nahden kohtuuttomia. Tilanne eroaa siten
taydellisesti perinteisesta etdmyynnista. Esimerkiksi postimyynnissa kuluttaja saa maksutta
selkeén tiedon siitd, kuka hénta laskuttaa ja misté tuotteesta han maksaa.

Jo talla hetkelld sahkoisen viestinnan tietosuojalain 24 8:n 4 momentissa saddetaan, etté
teleyrityksen on annettava tilaajalle erittely palvelutyypeittdin sellaisista yhteyksistd, joista
aiheutuu tilaajalle muita kuin viestintdpalvelun kaytosta johtuvia maksuja. Esitéiden mukaan
tallaisia palvelutyyppeja voisivat olla esimerkiksi paikannuspalvelut, elokuvaliput ja cd-levyt.
Ostetuista matkoista voisi saada palvelutyyppikohtaisen erittelyn esimerkiksi junalipuista,
raitiovaunulipuista ja linja-autolipuista. Tasta sadnnoksesta huolimatta kuluttajalle ei tall& hetkella
eritelld puhelinlaskussa em. sd&dnnoksessé vaaditulla tavalla yhteyksia palvelutyypeittain. Syyna
tdhén ala on vedonnut mm. teknisiin vaikeuksiin.

Kuluttajavirasto on jo pitkddn mm. tietoyhteiskunnan palveluihin liittyvissa lausunnoissaan tuonut
esille nimenomaan sitd tarkeda peruslahtokohtaa, etta tietoyhteiskuntaa kehitettdessa ja uusia sahkoisia
palveluita luotaessa olisi kiinnitettdva huomiota siihen, ettd jo palveluiden luomisvaiheessa
varmistettaisiin lainsaddannon asettamien vaatimusten huomioon ottaminen. Teknisiin jérjestelmiin
vedoten ei voida sivuuttaa lainsaannoksia eiké esimerkiksi yleisia vakiintuneita sopimusoikeudellisia
periaatteita.

Tdssa yhteydessa voidaan tarkastella myos taustalla olevaa matkapuhelinliittymasopimuksen
ehtoa siitd, ettd operaattori voi laskuttaa kauttaan myos maksut matkapuhelimella tehdyisté
ostotapahtumista. Ehto, jonka mukaan kaikki ostotapahtumat voitaisiin laskuttaa kuluttajalta
ilman, ettd kuluttaja voisi selvittad laskutuksen oikeellisuuden, on kuluttajan kannalta kohtuuton.
Sopijakumppanin, tassa tapauksessa operaattorin, velvollisuutena on sailyttaa tiedot laskutuksen
perusteista ja myos toisella sopijakumppanilla eli kuluttajalla tulee olla oikeus saada tietoonsa
ndma perusteet. Yleinen oikeusperiaate kuitenkin on, ettd velkojan joka velkoo velkaansa, pitaa
esittaa selvitys velkansa perusteesta. Lisdksi velallisen on aina pystyttava reklamoidakseen velasta
saada tietadkseen vahintaén se, mihin yksildityyn oikeustoimeen velka perustuu. Velallinen ei voi
myo6skadn joutua maksamaan sen selvittamisestd, ettd han pystyisi esittdmaan reklamaation
velkojan vaitettd vastaan.

1.3 Erittelyn maksuttomuus

Kuluttajavirasto pitaa ehdottoman tarkeand, ettd myos muista kuin viestintapalveluista
annettavan taydellisen erittelyn maksuttomuus tulisi selkedasti ilmi laista. Koska maksuttomuus
mainitaan suoraan ehdotetun 4 momentin sanamuodossa, tulisi se lisitd vastaavalla tavalla myds 5
momenttiin. Nykyiselladn ehdotetusta 5 momentista ja sen perusteluista jaa epéselva kuva siita,
taytyykod muista kuin viestintdpalvelun kaytosta aiheutuvat maksut eritelld yhteyksittain taydellisesti
maksutta. Epdselvyyksien vélttdmiseksi Kuluttajavirasto pitda ehdottomana, ettd maksuttomuus
todetaan selvésti.

Kuluttajavirasto pitdd hyvana myas sité, ettd perusteluihin on tuotu tarked viittaus EY -

tuomioistuimen ratkaisukaytantoon, jonka mukaan kéyttajien saatavilla on oltava lisamaksutta
méaarattyad perustasoa vastaava eritelty laskutus, jotta he voisivat tarkistaa ja valvoa tehokkaasti
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kulujaan. EY:n tuomioistuin katsoi tuomiossaan nimenomaisesti, ettei kulutyypittainen lasku ole
tdhan perustasoon nahden riittava.

1.4 Maksuttoman yhteyskohtaisen erittelyn ajallinen rajoittaminen ehdotetussa 4 momentissa

Kuluttajavirasto ei kannata ehdotettua 3 kuukauden maaraaikaa ja pitaa sita liian lyhyena
kuluttajan kannalta. Kuluttajan lasku voi esimerkiksi kasvaa kuukausittain vahitellen tai
kuluttajalle voi muutoin syntyé perusteltu tarve vasta myohemmin selvittaé laskutuksen perusteita
tai oikeellisuutta pidemmalta aikavélilta.

Mikali ndin lyhyestd méardajasta jostain syysté pidetadn kiinni, Kuluttajavirasto katsoo, ettei
s&annosta tulisi nykyisesséd muodossaan toteuttaa, vaan 4 momentissa tarkoitetun yhteyskohtaisen
erittelyn osalta tulisi lahted siitd, ettd se toimitetaan ilman pyynt6a. Néilté osin voitaisiin myds
selvittaa erilaisia tapoja toimittaa yhteyskohtainen erittely kuluttajan saataville, kuten sdhkdiset
toimitustavat.

Kuluttajavirasto kiinnittdd huomiota myds ehdotetun 4 momentin perusteluiden epéaselvyyteen
néilta osin. Toisaalta 3 kuukauden méérdaika ndytetéén sitovan erittelyn maksuttomuuteen ja
toisaalta siihen, milloin yhteyskohtaisen erittely on oikeus ylipadnsa saada. Kuluttajaviraston
nakemyksen mukaan ja lain 10 §:kin huomioiden kysymys ei joka tapauksessa voi olla siita,
milloin yhteyskohtainen erittely on oikeus ylipdansa saada.

Voimassaolevan sahkdisen viestinnan tietosuojalain 10 §:n mukaan laskun maaraytymiseen
liittyvi4 tietoja on sailytettdva vahintaadn kolme kuukautta laskun erdpdivésté tai
tunnistamistiedon tallentumisesta riippuen siitd, kumpi néista ajankohdista on myéhaisempi.
Tietoja ei saa kuitenkaan sdilyttdd endd sen jalkeen, kun saatava on velan vanhentumisesta
annetun lain mukaan vanhentunut. Kuitenkin laskua koskevan erimielisyyden synnyttya
laskua koskevat tiedot on sdanndksen mukaan sailytettava siihen saakka, kunnes asia on
sovittu tai ratkaistu. Kaytannossa teleyritykset séilyttavat tietoja yli kolme kuukautta ja ovat
myo0s itse laskuttaneet myoh&énkin jalkikateen kuluttajilta saatavia. Kuluttajavirasto kiinnittaa
huomiota myds siihen, etté lain 10 8:ss4 ja sen perusteluissa on huomioitu velan vanhentumista
koskevat sadnnokset vain teleyrityksen saatavien osalta. Kuitenkin myds kuluttajalla voi olla
saatava teleyritykseltd, mikali kuluttajalta on veloitettu jotakin perusteettomasti.

Kuluttajavirasto kiinnittdd huomiota siihen, etta ajallista rajoittamista koskeva saannds olisi
ongelmallinen myd6s, mikéli sité voisi tulkita siten, ettd kuluttajalta voidaan edellyttaa
nimenomainen pyynto tietyssa maaraajassa laskun yhteyskohtaisen erittelyn saamiseksi.
Kuluttajalla tulee olla mahdollisuus saada laskun yhteyskohtainen erittely vaivattomasti maksutta
vahintaankin, mikali hén on jossain muodossa reklamoinut yritykselle laskusta. Tassa yhteydessa
on huomioitava muun muassa mahdolliset ongelmat operaattorin asiakaspalvelussa, jotka eivat
voi missaan tapauksessa jaadé kuluttajan riskiksi.

Lopuksi kuluttajavirasto kiinnittdd huomiota 4 momentin hieman epéselvaan sanamuotoon
erittelyn toimittamisen osalta. Tarkoituksena ei liene ollut se, ettd kuluttajan pyydettya
yhteyskohtaista erittelyd, operaattorin on toimitettava se kolmen kuukauden kuluessa.
Perusteluissa tulisi vahintaankin selkeyttaa sita, etta teleyrityksen on toimitettava maksuton
erittely viivytyksettd kuluttajan sitd pyydettya.
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1.5 Jalkikateinen pyynt0 ehdotetuissa 4 ja 5 momenteissa

Perusteluiden mukaan 4 momentin mukainen maksuton yhteyskohtainen erittely voitaisiin antaa
taydentavana erittelynd, kayttajan sitd pyytaessa jalkikateen. Kuluttajavirasto pitaa
hyvaksyttavana sitd, ettd 4 momentin mukainen taydellinen yhteyskohtainen erittely voidaan
antaa pyynnosta jalkikateen, mikali edelld kappaleessa 1.4 todetuilla perusteilla luovutaan
ajallisesta rajoittamisesta ehdotetussa muodossaan. Ehdottomana edellytyksena tulisi kuitenkin
olla se, ettd jos kuluttaja haluaa saannollisesti taydellisen yhteyskohtaisen erittelyn, tama
oikeus turvataan. Kuluttajan kannalta ei ole kohtuullista, ettd han tall6in joutuisi pyytdmaan sita
joka kerta erikseen. Tdma asia olisi tarkeaa lisata myos perusteluihin,

Muista kuin viestintéapalvelun kaytosta aiheutuvien maksujen osalta (5 mom.) tilannetta on
kuitenkin arvioitava toisin, koska kysymys on palvelujen ja tavaroiden maksamisesta
matkapuhelinta maksuvalineen& kayttaen. Lahtokohtana tulee olla, etta taydellinen erittely
toimitetaan ilman pyyntéa. Joka tapauksessa maksuttomuus on todettava kuten ylla on esitetty.
Perusteluissakin todetaan, ettd sitd tarkedampad on saada yksityiskohtaisesti tietad, mista laskun
loppusumma muodostuu, mitd enemman erilaisia palveluja tulee mahdolliseksi kayttda ja maksaa
puhelinta kayttamalla.

Muista kuin viestintapalveluista aiheutuneet maksut tulee viestintdmarkkinalain 80 §:n 2 momentin
perusteella eritelld aina ilman pyynt6a. Sdhkoisen viestinnan tietosuojalain luonnoksen 5 momenttiin
on nyt lisatty kohta, jonka mukaan yhteyksittdin tadydellinen erittely on annettava vasta pyynnosta.
Vastaavasti perusteluihin on lisétty ehdotettua 5 momenttia koskeva kohta, jonka mukaan “muista kuin
viestintpalveluista aiheutuvat maksut olisi eriteltdva taydellisesti pyynnostd.” "Taydellinen erittely
voitaisiin antaa siten joko jalkikateen erillisestd pyynnosta taikka tilaaja tai kéyttajé voisi sopia erittelyn
toimittamisesta jokaiselta laskutuskaudelta.” Kuitenkin luonnoksessa todetaan toisessa kohdassa
nykyisessa muodossaan selkedsti, ettd 5 momentilla tdismennetdén viestintdmarkkinalain 80 §:n 2
momentin saannostd. Tama on ollut lahtokohtana myods sdéanndksen valmistelussa.

Kuluttajavirasto kannattaa luonnoksen muuttamista vahintaankin aiempaan muotoonsa siten, etta
sdannoksesté poistetaan kohta "pyynnosta”. Lahtokohtana tulee olla, ettd ehdotettu 5 momentti
todellakin tdsment&a 80 8§ 2 momentin sdanndstd. Tama merkitsee sité, ettd laskun erittely annetaan
ilman pyynt6d, maksutta sekd yhteyksittain taydellisesti eriteltyné.

Kuluttajavirasto kiinnittdd huomiota siihen, ettd mittakaavasyyt eivét ole riittdva perustelu ehdotuksen
nykyiselle muotoilulle. Tdssa yhteydesséa voidaan huomioida myos vertailukohtana
luottokorttiostoksista saatu lasku ja sen sisaltdma erittely. Mikali 5 momentin pysyisi nyt ehdotetussa
muodossa, esille voisi nousta 4 momenttia vastaavasti myos ongelma ajallisesta rajoittamisesta.

Seka kuluttajien oikeuksien parantamiseksi etté palvelujen kehittymisen kannalta on tarkeéaa
varmistaa, etta silloin, kun kyse on palvelujen ja tavaroiden maksamisesta matkapuhelinta
maksuvéalineena kayttaen eika perinteisesta viestinnasta, kuluttaja saa tiedon ostotapahtumista
taydellisesti ilman pyynt6a ja kustannuksitta.

Kuluttajavirasto on saanut kuluttajilta esimerkiksi kymmenittain yksittaisid yhteydenottoja, joissa
kuluttajaa on hdnen mukaansa tietdméattaan laskutettu erilaisista mobiilisisaltopalveluiden
kestotilauksista joissain tilanteissa jopa yli vuoden ajan. Kysymys on ollut noin kymmenen euron
kuukausiveloituksista, joista kertyy kuitenkin vuodessa jo merkittdvd summa. Kuluttaja ei ole tilannut
maksullista laskuerittelyd, koska ei ole osannut epéilla, ettd omaan tai alaikdisen lapsen
liittymalaskuihin siséltyy téllaisia veloituksia. Naiden tilanteiden jélkiselvittely on vienyt ainakin
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kuluttajan, operaattorin asiakaspalvelun ja palveluntarjoajan resursseja. Tallaiset esimerkit kuvaavat
niitd riskeja ja vaikeuksia, joita kuluttajat kohtaavat jo nykyisessa tilanteessa. Ne tulisi
huomioida, mikali kuluttajien luottamusta ja samalla palveluiden tarjontaa ja kysynt&a halutaan lisata.
Kysymys on yhtélailla palveluntarjoajien ja operaattoreiden edusta.

1.6 Téaydellisen erittelyn sisalté ehdotetussa 5 momentissa

Taydellisella erittelyll& tarkoitetaan ehdotuksen mukaan erittelyd, jossa on nékyvissa laskutuksen
kannalta valttamattomat tiedot, kuten esimerkiksi se, misté osoitteesta taikka puhelinnumerosta
palvelu on tilattu, ostettu palvelu, palveluntarjoaja ja ajankohta, jolloin palvelua on kaytetty seka
palvelusta aiheutunut kustannus. Voimassa olevan sdédnndksen mukainen palvelutyyppikohtainen
erittely ei anna tarkkaa tietoa siitd, mita palvelua milloinkin on kaytetty ja paljonko yksittéinen
0stos on maksanut.

Esityksen sanoin taydellisella erittelyll& tarkoitetaan laskutuksen kannalta valttamattomia
tietoja eli niitd yksiloityja tietoja, joiden perusteella kuluttajaa voidaan ylipaansa laskuttaa. Ndaméa
valttamattomat tiedot on kuitenkin esityksessé kuvattu esimerkinomaisesti. Olisi varmistettava,
ettei tAma esimerkkiluonteinen perustelu aiheuta epatietoisuutta kaytannossa. Kuluttajan
kannalta on olennaista, ettd erittely siséltada hanelle riittavat tiedot, joiden avulla han pystyy
tarkistamaan laskutuksen oikeellisuuden. Pelkka puhelinnumero ei riitd, koska vain sen
sisaltdma erittely edellyttaa kuluttajalta lilan paljon omia toimia laskutuksensa selvittdmiseksi.
Olennaista on esityksessa mainituin tavoin tieto siit4, mista palvelusta on kysymys sek& myds
ajankohta, milloin palvelu on ostettu. Kertynyt kustannus tulee luonnollisesti myds olla
néhtavilla. Vaikka puhelinnumero ei yksin riitd, se on kuitenkin tarked palveluntarjoajan
selvittamiseksi. Kuluttajavirasto pitadd kannatettavana, etté perusteluissa mainitaan myos selkeésti
palvelun tarjoajan nimi. Vaikka palveluntarjoajan toiminnassaan kayttdméa nimi eroaisi paljon
laskulla ndkyvasta palvelun tarjoajan virallisesta nimestd, se olisi kuluttajan kannalta hyddyllinen
ja nopeuttava lisatieto monessa tilanteessa. Koska operaattorit toimivat palveluiden laskuttajina,
heidan tulee lisaksi antaa erikseen pyynnosta palveluntarjoajan yhteystiedot kuluttajille vaivatta
kuluttajan kertoman numeron perusteella.

Perusteluissa todettiin aiemmin nykyistd luonnosta selkedmmin, ettd matkapuhelimella
suoritettavat tavaroiden ja palveluiden maksut ovat nykypdivaa ja kyseessda on samankaltainen
maksuvéline kuin luottokortti. Kuluttajaviraston mielesta on tarked4 huomata, etta
matkapuhelin on nykyisell&&n luottokorttiin rinnastettava maksuvaline. Kuluttajavirasto on jo
pitkaan tuonut esille tata matkapuhelimen ominaisuutta ja kiinnittdnyt huomiota sen mukanaan
tuomiin ongelmiin. T&ssd yhteydessa vertaus liittyy pitkalti luottokorttiostoksista saatuun laskuun
ja sen sisaltaméan erittelyyn. Luottokorttilaskusta ndkyy paasaantoisesti ainakin palvelun/tavaran
myyja ja ostoksen hinta. Vaikka luottokorttilaskusta ei useinkaan nay sitd, mité ostoksia kuluttaja
on kortilla tehnyt, tilanne eroaa kuitenkin olennaisesti matkapuhelimella tehdyista ostoksista.
Kuluttaja saa luottokortilla ostaessaan ostoksista kuitin, jonka han voi sailyttdd mychempéa
laskun tarkastamista varten. Matkapuhelimella maksaessaan kuluttaja ei saa samanlaista kuittia.
Vaikka tilauksesta tulisikin puhelimeen mahdollisesti jonkinlainen kuittaus, tdma kuittaus ei
sisalld kuluttajan kannalta tarpeellisia ja valttamattomia tietoja, eiké kuluttaja voi aina sdilyttaa tai
tulostaa sitd. Perusteluissa tulisi korostaa tulevaisuuden kehitysta ja sita, ettd matkapuhelin
on koko ajan yha enemman luottokortin kaltainen.
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1.7 Esityksen vaikutukset ja tarpeellisuus tietoyhteiskuntakehityksen kannalta

Laskun erittelya koskevilla saéannoksilla on mahdollisuus parantaa kuluttajien yleista
luottamusta sahkoiseen kaupankayntiin ja viestintapalveluihin. Laskun tarkastamismahdollisuuden
entista paremmalla turvaamisella mahdollistettaisiin samalla my6s muiden palvelujen ja tuotteiden
maksaminen matkapuhelinliittymalld. Kestévén tietoyhteiskunnan rakentumista ja kuluttajien
luottamusta edistad nimenomaisesti kuluttajan aseman huomioon ottaminen jo uusia palveluja ja niiden
jakelukanavia suunniteltaessa. Myos viestintélainsaddannon tulee vahvistaa kéayttajien luottamusta
uuteen tietoyhteiskuntaan.

Kuluttajien on voitava varmistua laskun oikeellisuudesta tarkistamalla soitettujen puheluiden ja
l&hetettyjen tekstiviestien lisaksi myos ostotapahtumiensa virheettomyys. Seka kuluttajien oikeuksien
parantamiseksi etté palvelujen kehittymisen kannalta on tarkeda varmistaa, etta silloin, kun kyse
on palvelujen ja tavaroiden maksamisesta matkapuhelinta maksuvélineend kayttéen eika perinteisesta
viestinnastd, kuluttaja saa tiedon ostotapahtumista taydellisesti seka ilman kustannuksia.

Muita kuin viestintdpalvelun kaytosta johtuvia maksuja ovat esitdiden mukaan esimerkiksi erilaisten
soittodanien ja logojen tilaamisesta aiheutuvat maksut. Samoin ndita ovat esimerkiksi matkapuhelimella
tilattujen matkalippujen maksut tai juoma-automaatista juoman tilaamisesta aiheutuneet maksut.
Esitdisséd mainitaan tdssé yhteydessa myos perinteiseen viestintaén liitetysta palvelusta aiheutuvat
maksut, kuten maksulliset palvelunumeropuhelut.

Mité enemman erilaisia palveluja voi maksaa puhelimella, sité tarkedmpé&é on saada helposti ja ilman
erillistd pyynt6é yksityiskohtaiset tiedot siitd, mista laskun loppusumma muodostuu. Selkeét
sdannokset myos vahentavat tarpeetonta jalkikateista selvittelya, joka vie yrityksen asiakaspalvelun
resursseja. Taydelliset erittelyt voidaan tuottaa yrityksen tietojérjestelmistd. Muista kuin
viestintapalveluista aiheutuvien maksujen osalta teleyritykset késittelevat tietoja yksityiskohtaisesti ja
yhteyksittadin my0s teleyrityksen ja varsinaisen palvelun tarjoajan valisen tilityksen yhteydessa.
Laskutuksen tulee olla myds kuluttajan kannalta mahdollisimman lapindkyvaa ilman, ettd edellytetdén
kuluttajalta erillisid toimenpiteitd. Sahkoisen kaupank&ynnin edistdmisen kannalta on merkitysta sill,
kuinka luotettavaksi ja helpoksi kuluttajat kokevat eri prosessit.

2. Toimenpiteet tietoturvan toteuttamiseksi

Kuluttajavirasto pitaa kannatettavana nykyisen 20 §:n muuttamista. Sddnnoksen tarkentaminen ja
konkretisoiminen mahdollistaisi viestintaverkkojen seka niihin liitettyjen palvelujen tietoturvalle
haittaa aiheuttavien hairididen havaitsemisen, estamisen, selvittdmisen ja esitutkintaan saattamisen
entista tehokkaammin. Riittavat toimenpiteet ja selkeat sddnnokset ovat tarkeitd, koska kyse on
laajamittaisista myos kuluttajan asemaa vaarantavista toimista.

Tietoturvan turvaamisen perusedellytys on nopeasti ja riittdvan ajoissa tehdyt oikeat toimenpiteet. On
tarkedd, ettd tietoturvaloukkausten torjuntaa koskevia sadnnoksié tarkennetaan ja konkretisoidaan siten,
ettd toimijoilla on selkeat kasitykset siitd, mit& toimia tietoturvan takaamiseksi voidaan tehda ja etté
namé toimet voidaan tehda tarvittaessa nopeasti. Tdman vuoksi on tarkeéd, ettd toimiin voidaan ryhtya
Jo tilanteessa, jossa kyse on haittaa aiheuttavien toimenpiteiden havaitsemisesta. Viittamme myos
esimerkiksi OECD julkaisemaan roskapostin torjunnan tehostamista koskevaan suositukseen, jonka
laadintaan myds Kuluttajavirasto on osallistunut. TAmankin suosituksen yksi perusviesteistd on nopea
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toiminta, koska roskaposti muuttuu jatkuvasti yha haitallisemmaksi niin kuluttajien kuin yritystenkin
nakokulmasta.

Ehdotetussa sdédnnoksessa méaéritellaan tietoturvatoimenpiteiden edellytykset valttaméattomyyden,
huolellisuuden ja oikean mitoituksen suhteen. Sdannoksessé yksildidaan tietoturvatoimenpiteisiin
oikeutetut tahot seka tilanteet, joissa tietoturvatoimiin voidaan ryhtya. S&annds koskee muun muassa
haittaohjelmien levittamistg, ei-toivottuja suoramarkkinointiviesteja seké& phishingia.

Ehdotettuun 20 8:n 1 momentin 3 kohtaan esitetddn lisattdvaksi oikeus ryhtyd 2 momentissa
tarkoitettuihin vélttdmattomiin toimiin viestintapalvelujen kautta laajamittaisesti toteutettavien rikoslain
37 luvun 11 8:n mukaisten maksuvalinepetosten valmistelun ehkaisemiseksi. Kuluttajavirasto pitéé
kannatettavana uutta phishingid koskevaa saannostd. On tdrkedd, ettd uusiin ilmi6ihin puututaan
mahdollisimman nopeasti ja riittavan selvélla sddnnokselld. Liséksi phishingissa on usein kyse
toiminnasta, josta voi syntyé suuret taloudelliset vahingot.

Saannoksessa maariteltaisiin myos konkreettisesti toimenpiteet, joihin tietoturvasta huolehtimiseksi
voidaan ryhtya. Uudeksi toimenpiteeksi ehdotetaan viestien valittdmisen tai vastaanottamisen
rajoittamista taydellisen estamisen lisaksi. Ehdotettu sédnnds mahdollistaisi myos viestin automaattisen
sisallollisen analyysin. Liséksi edellisen lausunnolla olleen luonnoksen jalkeen sdénndsehdotukseen
on lisatty mahdollisuus sisallon manuaaliseen kasittelyyn tietyilla edellytyksilla. Perusteluissa
korostetaan manuaalisen kasittelyn osalta uhkatilanteiden vakavuutta ja tilanteiden erityista
poikkeuksellisuutta. Eri toimenpiteiden ja erityisesti viestien siséllon tarkistamisen osalta on
korostettava sitd, ettd kyse on myos yksilon oikeudesta luottamuksellisen viestin suojaan ja esityksessa
todetuin tavoin peruslédhtékohtana on aina oltava tietoturvatoimien salliminen vain, jos toimet ovat
valttamattomid. Lahtokohtana on pidettava lievemman puuttumisen periaatteen turvaamista. Jatamme
sdannoksen nailta osin muiden tahojen arvioitavaksi.

Lopuksi on syyta korostaa kohtuullisen vastuunjaon toteutumista alan yritysten ja kuluttajan
valilla tietoturvakysymyksissa. Tietoyhteiskunnan koko ajan kehittyessa hyvin ripedssa tahdissa ja
viestintapalveluihin tyypillisesti liittyessa hyvin vaikeita teknisié asioita, kuluttajan vastuulle ei voida
kaataa kaikkea roskapostiin, phishingiin yms. huijauksiin liittyvi& riskejé. Siksi on korostettava myos
lain 19 §:84, jossa saddetdén teleyrityksen, lisdarvopalvelun tarjoajan ja yhteisotilaajan
velvollisuudesta huolehtia tietoturvasta.

3. Oikeus tietojen luovuttamiseen / Riittavat valvontakeinot
Kuluttajavirasto pitéa erittdin tarkednd myos sen varmistamista, ettd valvontaviranomaisille taataan
mahdollisuus selvittaa tietoturvaloukkauksia tehokkaasti. Myo6s kansainvalisen yhteistyon verkostoja

on pidettdva olennaisena osana tehokasta torjuntaa. Muutoinkin on tdrked4 saada aikaan tehokas
yhteistoiminta eri tahojen valille.
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